BEZPIECZENSTWO

TRZY DEKADY KSZTAtCENIA
INZYNIEROW BEZPIECZENSTWA.

Czy byto warto?

dr hab. inz. Adam S. Markowski
emerytowany prof. Politechniki tédzkiej

Trzy kluczowe powody zadecydowaly o tym, ze pod koniec lat 90. XX wieku
na Politechnice f.6dzkiej uruchomiono unikalny kierunek Studiow
Podyplomowych Bezpieczenistwo Proceséw Przemystowych. Dzis studia
koniczg 30. edycje, a mury uczelni opuscito dotychczas 924 specjalistow,
ktorzy na co dzien czuwajq nad bezpieczenstwem zaktadéw przemystowych

w catej Polsce.

procesu ksztatcenia podyplomowego na Poli-

technice Lddzkiej byty liczne powazne awarie
przemystowe na catym $wiecie, skutkujace znacznymi
stratami ludzkimi, materialnymi i Srodowiskowymi,
co wymagato podniesienia standardéw bezpieczen-
stwa. Drugim - zblizajace sie przystapienie Polski
do Unii Europejskiej w 2004 roku oraz koniecznosé
wdrozenia obowigzujacych w tej dziedzinie regulacji
prawnych (dyrektywa SEVESO). Ostatnim — szybki
rozwdj przemystu procesowego i rosngce znaczenie

Pierwszym powodem do podjecia i rozwiniecia

studiéow podyplomowych w rozwoju kariery zawo-
dowej inzyniera.

Powyzsze uwarunkowania wymagaty opracowania
systemu ksztatcenia wzakresie zarzadzania ryzykiem
ibezpieczenstwem dla zaktadow, w ktérych prawdopo-
dobienstwo wystgpienia powaznej awarii przemystowe;j
jest najwieksze. W tym celu konieczne byto stworzenie
wlasnej metodyki analizy i oceny ryzyka procesowe-
go, opartej na metodologii stosowanej na Texas A&M
University oraz powszechnie akceptowanych zasadach
miedzynarodowych.
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Catkowita liczba
powaznych awarii
w Europie w latach
1979-2023 [2]
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Zadania te podjeta Katedra Inzynierii Bezpieczen-
stwa Pracy Wydziatu Inzynierii Procesowej i Ochrony
Srodowiska Politechniki Eédzkiej, ktora po szerokich
konsultacjach z przemystem opracowata specjali-
styczny program ksztatcenia podyplomowego. Zostat
on skierowany do zaktadéw podlegajgcych ustawie
Prawo Ochrony Srodowiska, czyli tzw. Zaktadow
Duzego Ryzyka (ZDR) oraz Zaktadow Zwiekszonego
Ryzyka (ZZR).

Pierwsza edycja Studiow Podyplomowych Bezpie-
czenstwo Procesow Przemystowych odbyta sie w1997
roku — obecnie konczy sie juz 30. Do tej pory nasze
studia ukonczyty 924 osoby, gtéwnie z najwiekszych
zaktadéw chemicznych, takich jak Grupa ORLEN,
Grupa Azoty, Rafineria Gdanska, ANWIL, PCC Rokita,
Zachem, Synthos, a takze przedstawiciele UDT, PIP
i Panistwowej Strazy Pozarnej. Wsrod absolwentow
znajdujg sie rowniez reprezentanci polskich uczelni
technicznych (Politechniki: Warszawska, Wroctaw-
ska, Gdanska, Poznanska), Szkoty Gtéwnej Stuzby
Pozarniczej, instytutow badawczych (CIOP, IPO) oraz
biur projektow (ASE). Sa to jedyne w kraju tego typu
studia podyplomowe.

Sukces dydaktyczny programu wynikat z wymie-
nionych powodow, a takze z nowego postrzegania sta-
tusu zawodowego inzynieréw. Obecnie w mniejszym
stopniu zalezy on od dotychczasowego doswiadczenia,
a w znacznie wiekszym od aktualnej i nowoczesnej
wiedzy odpowiadajgcej potrzebom wspodtczesnego
przemystu, w tym wdrazajacego zasady Przemystu 4.0.
Kompetencje zdobywane podczas studiow umozliwiaja
elastyczng adaptacje do rosngcych wymagan przemy-
stu, administracji panstwowej oraz stuzb odpowiedzial-
nych za bezpieczenstwo infrastruktury krytycznej oraz
bezpieczenstwo zycia i pracy obywateli.

Studia podyplomowe stanowig istotne uzupetnienie
wiedzy teoretycznej i praktycznej, ktora czesto jest
niewystarczajaco rozwinieta na studiach inzynierskich
o profilu przemystowym, prowadzonych zwtaszcza
na uczelniach technicznych. Uczestnictwo w nich
przyczynia sie do wzrostu autorytetu zawodowego,
stwarza lepsze mozliwosci rozwoju kariery i przekta-
da sie na atrakcyjniejsze warunki zatrudnienia. Dla
wielu uczestnikéw stanowig one punkt zwrotny wich
$ciezce zawodowe;.
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Bezpieczenstwo procesowe - szczegdlnie
istotne w przemysle chemicznym

Zagadnienia bezpieczenstwa procesowego maja
szczegolne znaczenie w przemysle rafineryjnym, pe-
trochemicznym oraz szeroko pojetym przemysle che-
micznym. Branze te produkujg miliony ton substancji
chemicznych, ktére — mimo swojej uzytecznosci — sg
czesto materiatami niebezpiecznymi.

Procesy technologiczne przebiegajg zazwyczaj
w ekstremalnych warunkach, takich jak wysokie
temperatury (nierzadko przekraczajace 1000°C) oraz
wysokie cisnienie (siegajgce kilkuset, nawet ponad 100
atmosfer), a niekiedy takze przy znacznych podcisnie-
niach. Jako surowce i potprodukty wykorzystuje sie
substancje tatwopalne, wybuchowe oraz toksyczne,
co dodatkowo zwieksza ryzyko procesowe.

Utrata kontroli nad przebiegiem procesu tech-
nologicznego — w szczegdlnosci proceséw reaktoro-
wych — moze prowadzi¢ do emisji niebezpiecznych
substancji. Dodatkowo, w wyniku pozaru lub awarii
mogg powstawacé nowe, wtorne substancje o wysokiej
toksycznosci lub reaktywnosci.

Wspotcezesna technologia, zuwagi na wymogi efek-
tywnosci ekonomicznej i ochrony srodowiska, wyko-
rzystuje coraz bardziej ztozone i kosztowne instalacje
przemystowe. Ich bezpieczne funkcjonowanie opiera
sie na zastosowaniu zaawansowanej automatyki pro-
cesowej i zabezpieczeniowej, a takze nowoczesnych
narzedzi informatycznych — w tym coraz czesciej roz-
wigzan opartych na sztucznej inteligencji (AI).

Na powyzsze czynniki naktadajg sie dodatkowe
zagrozenia, takie jak:

mozliwosé popelnienia btedu ludzkiego,

skrajne zjawiska pogodowe (zwigzane m.in. ze

zmianami klimatu, burzami, tornadami, powo-

dziami),

zagrozenia o charakterze terrorystycznym, w tym

cyberataki.

W takich warunkach nawet pojedyncza awaria
lub btad cztowieka moga skutkowac powaznymi kon-
sekwencjami - zaréwno dla zdrowia i zycia ludzi, jak
idla srodowiska naturalnego oraz infrastruktury prze-
mystowe;j [1]. Potwierdzaja to liczne dane historyczne.
Rysunek 1 przedstawia tgczng liczbe powaznych awarii
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przemystowych w Europie, zarejestrowanych w bazie
danych EMARS [2].

Innym, a moze bardziej przekonywujacym za-
gadnieniem, sg straty, jakie powstaja w wyniku tych
zdarzen. Prezentuje to rys. 2 na podstawie danych
publikowanych przez MARSH [3]. Wskazujg one, ze
straty majatkowe w 100 najwiekszych katastrofach
w latach 1974-2015 wynosity 33 mld USD. Ogromny
udziat w tych wielkosciach ma przerwanie produkcji
istraty biznesowe oraz ekologiczne, ktérych do konica
nie znamy. Obecnie rosng rowniez straty ze strony
cyberatakow, a szereg danych w odniesieniu do prze-
mystu procesowego przytacza publikacja CCPS [4].
Niektore dane literaturowe wskazuja, ze taczne straty
spowodowane przez awarie przemystowe, wypadki
przy pracy oraz choroby zawodowe mozna szacowac
w wiekszosci panstw na poziomie 2,5-5% produktu
krajowego brutto [5].

Oczywiscie istnieje wiele przyczyn powaznych zda-
rzen w przemysle procesowym, jednak najczesciej
wskazywane to nie awarie techniczne, lecz btedy ludz-
kie i organizacyjne. Kluczowe sg tu: brak dostatecznej
wiedzy o procesach technologicznych, wtasciwosciach
materiatéw i ich wzajemnych oddziatywaniach oraz
niska kultura bezpieczeristwa. W moim przekona-
niu najwazniejszym narzedziem w zapobieganiu tym
przyczynom, a szczegolnie w budowaniu kultury bez-
pieczenstwa w przemysle procesowym, jest edukacja
inzynieréw, menedzerow i naukowcow — przysztych
lideréw technicznych i biznesowych w tej branzy.

Powyzsze aspekty stanowily podstawe do wyod-
rebnienia bezpieczenstwa procesowego jako interdy-
scyplinarnej dziedziny nauki, integrujacej zagadnie-
nia z zakresu: inzynierii chemicznej i aparaturowej,
automatyki procesowej, niezawodnosci technicznej
iludzkiej, inzynierii bezpieczenstwa pozarowego, infor-
matyki oraz organizacjiizarzadzania. Bezpieczenstwo
procesowe zajmuje si¢ projektowaniem i wdrazaniem
rozwigzan techniczno-organizacyjnych, ktérych ce-
lem jest zapobieganie stratom ludzkim, materialnym
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DLACZEGO WARTO?

Argumenty przemawiajace za
koniecznoscig ksztatcenia w zakresie
bezpieczenstwa procesowego:

1.

Ochrona zycia i Srodowiska: koniecznosé
ograniczenia, a najlepiej eliminacji ryzyka
zdarzen skutkujacych ofiarami Smiertelnymi
oraz degradacja Srodowiska, szczegdlnie
w przypadku zdarzen katastroficznych.
Wymogi prawne — klauzula ogdlnego
obowigzku (General Duty Clause):
obowiazek zapewnienia bezpiecznego i
zdrowego $rodowiska pracy, wynikajgcy

z przepisdw BHP i kodeksu pracy.
Spetnianie wymagan szczegdtowych
regulacji, norm i standardéw
technicznych: w tym regulaciji krajowych

i miedzynarodowych (np. SEVESO

I, dyrektywy UE, ISO, API, CCPS).
Zréwnowazony rozwodj: koniecznosé
zapewnienia harmonijnego rozwoju
przemystu, spoteczenstwa i Srodowiska
naturalnego, bez ograniczania przysztych
pokolen w zaspokajaniu ich potrzeb.
Reputacja przedsiebiorstwa: wzmacnianie
marki, budowanie zaufania spotecznego
i minimalizowanie ryzyk wizerunkowych.
Przewaga konkurencyjna: skuteczne
zarzgdzanie bezpieczenstwem procesowym
wspiera diugoterminowa stabilnos¢
operacyjna i konkurencyjnosé.
Bezpieczenstwo jako element strategii
biznesowej (,safety as a business

case”): bezpieczenstwo moze

przynosi¢ realne korzysci biznesowe,
takie jak wzrost wydajnosci, redukcja
strat i nizsze koszty ubezpieczen.

Wptyw na wyniki finansowe i gietdowe:
skuteczne zarzgdzanie bezpieczenstwem
wptywa na stabilnos¢ operacyjna,

jakos¢ produktdw, terminowosé

dostaw i koszty, co przektada sie na
wycene rynkowa przedsiebiorstwa.
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Dyplom

oraz srodowiskowym w procesach przemystowych,
w ktdrych istnieje ryzyko uwolnienia niebezpiecznych
substancji chemicznych i/lub energii do otoczenia.

Mozna uznad, ze bezpieczenstwo procesowe jest
integralng czescig dwdch dziedzin: od strony tech-
nicznej — szeroko rozumianej inzynierii chemicznej
i procesowej, a od strony regulacyjnej — ochrony sro-
dowiska, co znajduje odzwierciedlenie m.in. w tytule
IV Ustawy — Prawo ochrony srodowiska.

Cho¢ tradycyjnie bezpieczenstwo procesowe ko-
jarzone jest gtéwnie z przemystem chemicznym oraz
sektorem ropy i gazu, jego zasady majg znacznie szersze
zastosowanie — m.in. w energetyce, metalurgii, a takze
w zarzadzaniu infrastrukturg krytyczng. Wynika to
z faktu, ze podstawowe zasady zarzgdzania ryzykiem
sg uniwersalne i mozliwe do adaptacji w réznych sek-
torach. Wymaga to jedynie doboru odpowiednich na-
rzedzi analitycznych.

W szezegolnosci warto podkreslié niedoceniane do-
tad znaczenie bezpieczenstwa procesowego w zarzgdza-
niu strategicznymi obiektami infrastruktury krytycznej,
takimi jak magazyny surowcow energetycznych.

Obecny program studiéw

Celem obecnego programu studiow jest wyksztat-
cenie kadry w zakresie nowoczesnych metod i tech-
nik stosowanych w obszarze zarzadzania ryzykiem
i bezpieczenstwem. Przewiduje sie, ze absolwenci
bedg w stanie wykonac analizy ryzyka dla instalacji
chemicznych i procesowych, a na tej podstawie pro-
ponowac lub ocenié¢ odpowiednie srodki bezpieczen-
stwa. Nasz program pozwala na ocene zapewnienia

:0 kierunekchemia.pl

bezpieczenstwa dla instalacji sevesowskich i moze by¢
wykorzystany do opracowania: programu zapobiegania
powaznym awariom (PZA), raportu o bezpieczenstwie
(RoB), wewnetrznego planu operacyjno-ratowniczego
(WPOR) oraz dokumentu o zabezpieczeniu przeciwwy-
buchowym, wymaganych przez odpowiednie przepisy
branzowe (ATEX).

Struktura programu

Ogolna struktura programu prowadzonego od pra-
wie 30 lat przedstawia rys.3.

Program studiow sktada sie z sze$ciu modutow
merytorycznych (M1-M6) oraz modutu M7, obejmujg-
cego zajecia praktyczne, takie jak ¢wiczenia, warsztaty
iprzygotowanie pracy dyplomowej. W celu weryfikacji
przyswojonej przez uczestnikow wiedzy przeprowa-
dzane sg dwa testy sprawdzajgce (T1i T2), obejmujgce
materiat z poszczegdlnych modutow.

Wyniki testow, ocena z warsztatéw oraz ocena pracy
dyplomowej stanowig podstawe do przeprowadze-
nia egzaminu koncowego. Uzyskanie pozytywnych
ocen ze wszystkich wspomnianych elementdéw jest
warunkiem wydania dyplomu ukonczenia studiow
podyplomowych.

Szczegotowy zakres tematyczny poszczegolnych
modutéw dostepny jest na stronie internetowej pro-
gramu [6].

Poczgwszy od XVIII edycji (rok akademicki
2016/2017) program realizowany jest rownolegle
w dwdch lokalizacjach — w todzi oraz w Ptocku. Edy-
cje plockie sg wspdtorganizowane z Centrum Edukacji
ORLEN i przeznaczone dla pracownikéw koncernu.

RYS. 3

Ogdlna struktura
programu Studiow
Podyplomowych
BPP
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W tym systemie ksztatcenia studia ukonczyto dotgd
174 pracownikéw ORLEN S.A. Tematyka wykonywanych
przez nich prac dyplomowych stata sie podstawg do
organizacji szkolen wewnetrznych w koncernie, co po-
zwolito jeszcze lepiej dostosowac program ksztatcenia
do praktycznych potrzeb przemystu.

Realizacja programu

Program studiow realizowany jest w formie szesciu
tygodniowych zjazdow, ktore odbywajg sie na terenie
Politechniki Lodzkiej. Jeden zjazd - pigty w kolejnosci
—-ma charakter warsztatowy i odbywa sie w wybranym
zaktadzie przemystowym.

W trakcie warsztatow uczestnicy przeprowadza-
ja analizy zagrozen i oceny ryzyka dla konkretnych
weztow technologicznych z wykorzystaniem meto-
dyki dominujacej obecnie w analizie bezpieczenstwa
instalacji objetych dyrektywg Seveso. Efekty analiz
sg prezentowane i omawiane podczas spotkan z zato-
gq danego zaktadu, a prezentacje zawierajg rowniez
rekomendacje dziatan stuzgcych poprawie poziomu
bezpieczenstwa.

Centralnym elementem warsztatow jest praktyczne
wykorzystanie schematu zarzgdzania ryzykiem, zgod-
nego z normg PN-ISO 31000. Przedstawia go rysunek
4 - jako zintegrowane podejscie do oceny ryzyka dla
Zaktadow Duzego Ryzyka (ZDR), obejmujgce m.in. me-
tody HAZOP, FTA/ETA, AWZ oraz przeptyw informacji
miedzy kolejnymi etapami analizy.

Prace dyplomowe i organizacja zaje¢
Tematyka prac dyplomowych najczesciej wynika
z propozycji uczestnikow studiow i jest bezposrednio
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powigzana z ich miejscem pracy. Taki model znaczgco
wspiera proces weryfikacji nabytej wiedzy, a jedno-
czesnie przyczynia sie do praktycznego zastosowania
opracowanych rozwigzan w zaktadach przemystowych,
np. jako materiat szkoleniowy dla pracownikdéw.
Wyktady realizowane sg gtéwnie w tradycyjnej
formie stacjonarnej. Jednak w odpowiedzi na doswiad-
czenia zwigzane z pandemia COVID-19 wprowadzono
rowniez mozliwos¢ zdalnego uczestnictwa w czesci
zaje¢ — obecnie okoto 30% prowadzonych jest w for-
mule online. Elastycznosé ta zwiekszyta dostepnosé
programu oraz umozliwita lepsze dopasowanie do
mozliwosci uczestnikow pracujacych zawodowo.
W ramach zaje¢ dydaktycznych wykorzystywane
sg nowoczesne narzedzia informatyczne, takie jak:
CARA - do analizy niezawodnosci i ryzyka,
PHAST - do modelowania skutkéw awarii che-
micznych,
SAFETI, AWZ oraz EXAWZ — programy wspoma-
gajace analize ryzyka i ocene skutkow zdarzen
awaryjnych.

Uczestnicy majg rowniez dostep do materiatow
wyktadowych oraz obszernej biblioteki literatury fa-
chowej z zakresu bezpieczenstwa procesowego.

Kadra wyktadowa i absolwenci

Program Studiéw Podyplomowych z Bezpieczen-
stwa Procesowego (SPBPP) jest realizowany przez
szerokie grono wybitnych wyktadowcow i ekspertow
zwielu dziedzin inzynierii i nauk technicznych. Kadra
ta wywodzi sie zaroéwno z Politechniki Lodzkiej, jak
i zewnetrznych osrodkéw akademickich, instytutow
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badawczych, urzedéw oraz przemystu. Wyrazam ser-
deczne podziekowania wszystkim osobom zaangazo-
wanym w realizacje programu przez ostatnie 30 lat — za
ich profesjonalizm, wktad merytoryczny oraz nieoce-
nione wsparcie organizacyjne i dydaktyczne. W sposob
szczegolny pragne wyrdznic osoby, ktore przez wiele
lat wspieraty rozwdj i prowadzenie programu:

prof. dr hab. Kazimierz Kosmowski — Politechnika

Gdanska,

prof. dr hab. Kazimierz Lebecki — GIG, WSOP,

prof. dr hab. Tadeusz Szopa — Politechnika War-

szawska,

dr Agnieszka Gajek — CIOP-PIB,

dr inz. Andrzej Kozak — UDT, Vistula,

drinz. Jarostaw Wiater — Politechnika Biatostocka,

mgr inz. Tomasz Klinkosz — UDT,

dr Jerzy Karczewski — EVISA,

mgr inz. Pawel Wasowicz — BATiP.

Do grona wyktadowcow nalezeli réwniez eksperci
z przemystu, administracji panistwowej (m.in. PSP)
oraz sektora prywatnego. W wielu edycjach korzysta-
lismy takze z wiedzy i doswiadczenia wyktadowcow
zagranicznych.

Absolwenci naszych studiow w zdecydowanej
wiekszosci osiggneli rozwoj zawodowy, a wielu z nich
- rowniez awans. Czesto obejmujq oni dzis stanowiska
kierownicze w swoich zaktadach pracy, co swiadczy
o praktycznym znaczeniu i wartosci oferowanego
programu.

Przyszte trendy w bezpieczenstwie
procesowym

Bezpieczenstwo procesowe, jako integralny ele-
ment przemystu procesowego, musi nadazac za jego
dynamicznym rozwojem i zmianami technologicznymi.
Nie moze by¢ traktowane jako dodatek do technologii,
lecz jako nierozerwalny komponent catego cyklu zycia
instalacji przemystowej — od projektu, przez eksploata-
cje, az po wycofanie z uzytkowania. Kluczowe znaczenie
w tym zakresie odgrywa projektowanie z uwzglednie-
niem bezpieczenstwa (ang. inherent safety), cowymaga
odpowiednio przygotowanej, wysoko wykwalifikowanej
kadry inzynierskiej.

Gtéwne determinanty rozwoju

Rozwdj bezpieczenstwa procesowego jest ksztatto-
wany przede wszystkim przez dwa kluczowe czynniki.
To wnioski ptyngce z analizy danych historycznych
dotyczacych awarii i incydentow oraz potrzeba reali-
zacji zatozen zréwnowazonego rozwoju.

Analiza powaznych awarii przemystowych z ostat-
nich dwoch dekad (whasna oraz dostepna literatura [7])
pozwala wyrdznic szesé gtéwnych czynnikow decydu-
jacych o skutecznosci zarzadzania bezpieczeristwem:
1. Przewodzenie i kultura bezpieczenistwa.

2. Swiadomo$é ryzyka.
3. Komunikacja i przeptyw informacji.
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4. Kwalifikacje i kompetencje personelu.

Jakos¢ i transparentnoscé procesow decyzyjnych.

6. Uwarunkowania wewnetrzne i zewnetrzne za-
ktadu.

ot

Cho¢ lista ta nie wyczerpuje wszystkich aspektow,
wskazane czynniki odgrywaja szczegolng role w stra-
tegii bezpieczenstwa na poziomie korporacyjnym.

Strategiczne kierunki rozwoju: SAFER,

SMARTER, GREENER
Nowoczesna koncepcja rozwoju przemystu, promo-

wana m.in. przez DNV, wskazuje na trzy strategiczne

priorytety:

- SAFER - dgzenie do wyzszego poziomu bezpie-
czenstwa ludzi, Srodowiska oraz stabilnosci eko-
nomicznej produkcji,

SMARTER - rozwdj innowacyjnosci, cyfryzacja
i inwestycje w inteligentne rozwigzania techno-
logiczne,

GREENER - transformacja energetycznai$rodowi-
skowa (odejscie od paliw kopalnych, wykorzystanie
0ZE, wodoru, biotechnologii, e-mobilnosci).

Te kierunki stanowig rowniez ramy dla przysztego
rozwoju technik i narzedzi stosowanych w bezpieczen-
stwie procesowym.

Nowe uwarunkowania dla bezpieczenstwa pro-
cesowego

W perspektywie najblizszych lat rozwdj bezpie-
czenstwa procesowego bedzie musial uwzgledniac
nastepujgce istotne obszary:

1. Wdrazanie nowych, bezodpadowych i wysoko-
efektywnych technologii w zgodzie z zasadami
Zrownowazonego rozwoju.

2. Dywersyfikacja zZrodet energii — przejscie z wegla
na gaz, LNG, wodor, OZE; rozwoj biotechnologii
i e-mobilnosci.

3. Zmianyw technologiach energetycznych, wynika-
jace zregulacji UE (np. udziat OZE: 60% do 2030 .,
80% do 2050 1.).

4. Nowe modele logistyki i przepisy w zakresie mo-
bilnodci, recyklingu, emisji, opakowan i jakosci
produktow.

5. Cyfryzacja procesow przemystowych, zgodna
z koncepcjg Przemystu 4.0.

6. Nowoczesne podejscia do zarzadzania ryzykiem,
w tym Dynamiczne Zarzgdzanie Ryzykiem (DZR)
iDynamiczne Zarzadzanie Bezpieczenistwem (DZB).

7. Nowe zagrozenia i koniecznosc ich przeciwdziata-
nia: cyberbezpieczenstwo, terroryzm, szpiegostwo
przemystowe, ochrona informacji.

8. Integracjabezpieczenstwa procesowego z ochrong
fizyczng obiektow przemystowych.

Powyzsze zagadnienia wymagajg strategicznego
i holistycznego podejscia do bezpieczenistwa, ktore
bedzie sukcesywnie wdrazane réowniez w ramach ko-
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Instalacje Instalacje Instalacje
procesowe procesowe (paliwowo
(sevesowskie) (nie-sevesowskie) energetyczne)
. Instalacje
msr!l?: ‘j:‘ f——— przetworcze,
9 rolno-spozywcze
. Instalacje -
Instalacje motoryzacyjne, Instalacje
odpadowe lotnicze, metalurgiczne
transportowe
RYS. 5
Potencjalne

mozliwosci
zastosowania
bezpieczenstwa
procesowego

w innych branzach

lejnych edycji studiow. Naszym celem jest nie tylko
przekazywanie wiedzy, ale takze ksztattowanie postaw
inzynierow przysztosci - liderdw, ktorzy bedq potrafili

nia ryzykiem i bezpieczenstwem, ktére stanowity
podstawe programu dydaktycznego naszych studiow
przez ostatnie 30 lat.

Pojawia sie zatem pytanie, czy metody i rozwia-
zania z zakresu bezpieczenstwa procesowego mozna
skutecznie zaadaptowac i zastosowac w innych bran-
zach przemystowych oraz sektorach gospodarki, ktore
rowniez charakteryzuja sie potencjatem wystapienia
powaznych awarii? Potencjalne mozliwosci zastoso-
wania zarzadzania ryzykiem procesowym w roznych
dziedzinach gospodarkiiprzemystu zostaly przedsta-
wione narys. 5.

Wwiekszosci wskazanych zaktadéw mamy do czy-
nienia z niebezpiecznymi substancjami chemicznymi,
ktore moga powodowacd ryzyko wystapienia powazne;j
awarii zwigzanej z uwolnieniem tych substancji. Dla
takich instalacji celowe jest zastosowanie odpowied-
nich metod identyfikacji zagrozen oraz oceny ryzyka.
Szczegdlnie dotyczy to tzw. zaktadow ,niesevesow-
skich”, ktore magazynuja niebezpieczne substancje
chemiczne, ale w ilosciach ponizej wartosci progo-
wych okreslonych dla instalacji sevesowskich (ZDR

f’éﬁgﬂgrki taczyé nowoczesne technologie z odpowiedzialnym i ZZR). Do tej grupy zaliczamy miedzy innymi zaktady
i efektywnym zarzadzaniem bezpieczenstwem. farmaceutyczne, biotechnologiczne, informatyczne
- klasyfikowane jako High-Tech — a takze magazyny
Zastosowanie zarzadzania ryzykiem rozpuszczalnikow i tworzyw sztucznych. Zagadnienie
procesowym do innych obszaréw przemystu to, wraz z propozycjami uregulowan prawnych, zostato
i gospodarki szczegotowo omowione przez A. Gajek [8]. W publikacji
Zarzadzanie ryzykiem procesowym zostato szcze-  tej przedstawiono dane liczbowe dotyczace liczby in-
gdlnie rozwiniete w wyniku wprowadzenia dyrektyw  stalacji w Polsce, w ktorych znajdujq sie niebezpieczne
SEVESO (I, II, TIT), ktére objely wybrane instalacje substancje sevesowskie, np. 531 instalacji zawieraja-
TAB. 1 chemiczne i procesowe o podwyzszonym ryzyku cych amoniak oraz169 instalacji z LPG. Proponowane sg
Znggiwane wystapienia powaznych awarii. W efekcie powstaty rowniez okreslone rozwigzania systemowe dotyczace
;?;C'ZZC:/NZEZ;: s dobrze ugruntowane wytyczne i systemy zarzgdza- MAPP oraz SMS.
wybranych branz
przemystowych
Zaktady .
. p Zaktady infrastruktury
Zaktady Zaktady (Zb"’}(';*af:g’nf;';gn'tg::e krytycznej (zaktady Zaktady
sevesowskie niesevesowskie » Y " | paliwowo energetyczne, metalurgiczne
informatyczne) odpadowe)
Zarzadzanie P
ryzykiem
Identyfikacja HAZOP/PHA OZ-ChI/PHA HAZOP Iub PHA/What IF
zagrozen, RZA CyberHAZOP lub What IF PHA PHA Iub HAZOP FEMA
grozen, 4 ExSys AWZ WHAT IF
Scenariusze Bow-Tie IA/ExSys AWZ Lub IA/Ex Sys lub IA/Ex Sys lub IA/Ex Sys lub
awaryjne RSA FTA/ETA FTA/ETA FTA/ETA FTA/ETA
Ocena . . -
_ FTA/ETA Dane Analiza niezawodnosci- Ex Sys lub
prawdopggzblenstwa HRA generyczne FTA/ETA Dane generyczne FTA/ETA
Ocena wielkosci Ekspert Ekspert —pdtilosciowe Ekspert — potilosciowe Ekspert
° PhE&C An. EXSPE p ponic kategorie, JEKSpE
skutkow — strefy pdtilosciowe Kategorie pdtilosciowe
zagrozen Sym. CFD kategorie PhE&C An PhE&C An., kategorie
9 9 ' Sym. CFD 9
AWZ lub Matryca AWZ lub Matryca
Orgecgz(;z\,zgkg QRA/AWZ ryzyka AWNZ lf? l\k/laa’rryca AWZ lub Matryca ryzyka ryzyka
P d Graf ryzyka yzy Graf ryzyka
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Obecnie instalacje takie podlegajg jedynie ogélnym
wymaganiom BHP, jednak moga stwarzac realne za-
grozenie wystapienia powaznej awarii.

Dobér metod proponowanych do przeprowadzenia
analizy i oceny ryzyka procesowego, w zaleznosci od
rodzaju zaktadu i charakteru wystepujacych zagrozen,
przedstawia tabela.

Ponizej przedstawiono wyjasnienie zestawu naj-
czesciej stosowanych metod analizy ryzyka i identy-
fikacji zagrozen, stosowanych w réznych branzach
przemystowych:

- HAZOP - analiza zagrozenizdolnosci operacyjnych,
Cyber HAZOP - identyfikacja zagrozen cyberne-
tycznych,

PHA - wstepna analiza zagrozen,

WHAT-IF - metoda identyfikacji zagrozen na zasa-

dzie pytania: ,co bedzie, jesli?”,

0z-ChL (ocena zgodnosci - lista kontrolna),

FMEA - analiza rodzajow awarii i uszkodzen,

Bow-Tie - kombinacja metod FTA (drzewo btedow)

oraz ETA (drzewo zdarzen),

FTA/ETA - drzewo btedu / drzewo zdarzen,

HRA - analiza btedow ludzkich,

IA/ExSys - sztuczna inteligencja stosowana w eks-

perckich metodach generowania scenariuszy

awaryjnych,

PhE&C-An - analiza efektow fizycznych i skutkow,

Sym. CFD - symulacje komputerowe oparte na

obliczeniowej mechanice ptyndw,

QRA - ilosciowa analiza ryzyka,

AWZ (LOPA) — analiza warstw zabezpieczen,

Matrycaryzyka — metoda potilosciowa okreslajaca

kategorie ryzyka,

Graf ryzyka — czteroparametrowa metoda oceny

ryzyka zawodowego.

Warto takze zwréci¢ uwage na mniej znang metode
systemu eksperckiego ExSysAWZ, stuzgca do genero-
wania scenariuszy awaryjnych na podstawie specyfiki
badanego procesu [9]. System ten wykorzystuje przy-
gotowane bazy wiedzy oraz algorytmy wnioskowania
wspomagajgce proces selekcji zdarzen awaryjnych
i mechanizmodw ich powstawania dla wybranej insta-
lacji procesowej. Program ten mozna zakwalifikowaé
do obszaru sztucznej inteligencji (Al).

Metody przedstawione w tabeli nie wyczerpuja
wszystkich dostepnych technik, jednak wskazuja na
te najczesciej stosowane i najbardziej uzyteczne dla
okreslonych branz przemystowych. Dob6r odpowied-
nich metod analizy ryzyka jest istotnym zadaniem
realizowanym w trakcie studiow podyplomowych.

Whioski

1. Studia Podyplomowe BPP Pt odegraty istotng role
w ksztattowaniu proceséw zapewnienia bezpie-
czenstwa w polskim przemysle chemicznym oraz
umozliwity organom panstwowym efektywne
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sprawowanie nadzoru. Potwierdzaja to m.in.
statystyki dotyczace powaznych awarii w Polsce.

2. Sukces Studiow Podyplomowych BPP PE wynika
z ogromnego zaangazowania kadry wyktadow-
cow oraz dobrej wspolpracy i wsparcia ze strony
zaktadow przemystu chemicznego (m.in. ORLEN,
LOTOS, Grupa Azoty, PCC Rokita) oraz organizacji
nadzoru (szczegdlnie PSP i UDT). Kompetencje
uzyskiwane na studiach sg wysoko cenione przez
pracodawcow.

3. Obecna struktura ksztatcenia, cho¢ dostosowana
do zmian w przemysle procesowym, jest niewy-
starczajgcaiwymagarozszerzenia o nowe czynniki
rozwojowe.

29

Naszym celem jest nie tylko przekazywanie

wiedzy, ale takze ksztattowanie postaw
inzynierow przysztosci

4. Konieczne sg zmiany w programie polegajace na
zwiekszeniu udziatu zajeé praktycznych. W zakta-
dach znajduje sie wielu wybitnych specjalistow,
ktorzy mogliby wesprze¢ modernizacje programu.

5. Wykorzystanie wiedzy z bezpieczenistwa proceso-
wego ma duzy potencjal do zastosowania w innych
zaktadach, zwtaszcza infrastrukturze krytycznej
i zaktadach niesevesowskich.

6. Problem zapewnienia bezpieczenstwa nie powi-
nien by¢ rozwigzywany przez okazjonalne studia
podyplomowe. Lepszym rozwigzaniem bytoby
utworzenie jednolitych, piecioletnich studiow,
ktore po trzech wspodlnych latach umozliwityby
podzial na specjalizacje: bezpieczenistwo i higiena
pracy, bezpieczenstwo procesowe oraz zarzgdzanie
kryzysowe.
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